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1 Inledning

Inom Jamtlands Gymnasieférbund anvands informationsteknik (IT) for att stddja, utveckla och
effektivisera den administrativa saval som den pedagogiska verksamheten. Att sakerstalla hog
tillganglighet, relevant information och andamalsenliga system ar avgdrande for forbundets
resultat, liksom att férbundets informationstillgangar skyddas mot eventuella hot — interna
eller externa, avsiktliga eller oavsiktliga.

Med informationstillgdngar menas bade information (data) som sadan och de resurser som
anvands for att hantera informationen (IT-system, natverk, servrar och arbetsstationer inklu-
sive mobila enheter som surfplattor och mobiltelefoner).

1.1 Syfte

Syftet med informationssakerhetspolicyn ar att beskriva hur Jamtlands Gymnasieférbund
arbetar for att sakerstalla att all information hanteras pa ett sakert och effektivt satt. Genom
att arbeta systematiskt med informationssakerhet kan férbundet astadkomma battre kvalitet i
verksamheten och 6kad trovardighet.

Policyn omfattar forbundets alla enheter och centrala funktioner och galler for samtliga
anstallda, och fortroendevalda samt for elever, vardnadshavare och 6vriga intressenter som
anvander forbundets informationstillgangar.

1.2 Utgdangspunkter

Skyddet av information ska tillgodose de lagkrav som stélls pa férbundet vad géller myndig-
hetsutdvning och de ataganden som férbundet i 6vrigt har gentemot samarbetspartners och
ovriga intressenter. Utgangspunkten ar att var och en har ansvar fér att skydda den informat-
ion som man disponerar &ver utifran givna riktlinjer och instruktioner. Arbetet med informat-
ionssakerhet utgar fran féljande principer:

Principer for informationssakerhet

Tillganglighet Férbundets anstallda, elever och fértroendevalda samt
ovriga intressenter ska ha tillgang till den information de
behdver, nar de behdéver den och pa férvantat satt.

Riktighet Var information ska vara korrekt och tillforlitlig. Informat-
ionen ska skyddas mot o6nskade férandringar och fel.

Konfidentialitet / sekretess Var information ska inte gdras tillganglig for eller avsldjas
fér obehodriga.

Sparbarhet Aktiviteter i kritiska system ska kunna harledas i efterhand.
Vi ska kunna visa vad som har hant och vem som har gjort
vad i vara informationssystem.

Férbundets arbete med informationssakerhet ska omfatta saval organisatoriska atgarder som
fysiska och logiska skyddsatgarder (ansvarsférdelning, utbildning, riskanalys, behorighetsreg-
ler, sakrad, driftsmiljo, atkomstskydd i datorer, sakerhetskopiering, etc.) Arbetet ska utféras pa
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ett strukturerat satt i enlighet med denna policy och férbundets dvriga faststallda riktlinjer
och rutiner som ar relevanta fér arbetet med informationssakerhet.

1.3 Madisdttning

Det 6vergripande malet med IT-sakerhetsarbete ar att minimera riskerna f&r stérningar i
férbundets olika verksamheter, pa grund av fel i eller felaktig anvandning av ett eller flera
IT-system, samt att verksamheternas information och enskildas integritet skyddas.

Forbundets arbete med informationssakerhet ska resultera i kostnadseffektiva och behovsan-
passade sakerhetsatgarder. Atgarder for att sékra informationen ska i sa liten utstrackning
som mojligt vara ett hinder fér utvecklingen av olika tekniska l&sningar. Samtidigt ska all verk-
samhetsutveckling som innebar att information hanteras med hjalp av digital teknik ske pa ett
satt som inte aventyrar férbundets principer for informationssakerhet.

1.4 Inrikining

Informationssakerhetsarbetet i Jamtlands gymnasieférbund kan delas in tre huvudomraden:
fysisk sakerhet, IT-sdkerhet samt sakerhet for personuppgifter. Denna dvergripande informat-
ionssakerhetspolicy kompletteras med specifika styrdokument och riktlinjer pa verksamhets-
niva.

Informationssakerhetspolicy

—_— |  —
Sakerhet for
personuppgifter

Fysisk siakerhet IT-sakerhet

2 Ansvar

Ansvaret for arbetet med informationssakerhet férdelas enligt foljande:

Férbundsdirektion Ansvarar for forbundets ledning och samordning. Direktionen
faststaller informationssakerhetspolicyn och ar aven person-
uppgiftsansvarig enligt Dataskyddsférordningens bestdmmelser.

F6érbundsdirektor Ansvarar fér verksamhetens organisation och verkstallighet av
beslut. Ansvarar fér att halla direktionen informerad om férbun-
dets verksamhet. Faststaller riktlinjer och handlingsplaner fér
verksamheten och ansvarar for férbundets dvergripande kvali-
tetsarbete. Beslutar om ink&p av férbundsévergripande verk-
samhetssystem.
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IT-chef

Ansvarar for forbundets IT-sakerhet (lagring, servrar, e-post,
telefonsystem, intranat mm.) samt for att tillgangliggdra inform-
ation om férbundets IT-sakerhetsarbete internt och externt.
Beslutar om beh&righeter i olika system och ansvarar aven for
att férbundet lever upp till gallande lagar och externa krav pa
férbundets informationssystem. Ansvarar aven for strategisk
planering av forbundets IT-resurser med avseende pa teknisk
utveckling, tillganglighet och sakerhet. IT-chefen ar samman-
kallande for IT-sakerhetsradet.

Intendent

Ansvarar for fysisk sakerhet (inklusive inbrottslarm, passersy-
stem, brandvarnare m.m.)

Dataskyddsombud

Utses av direktionen och har en radgivande och évervakande
roll i fragor som rér skyddet av personuppgifter. Ansvarar fér
registerféorteckningen och férbundets kontakter med
Integritetsskyddsmyndigheten (IMY).

Tekniker

Ansvarar for att sakerstalla tillganglighet och funktionalitet i
forbundets IT-resurser och for att hantera felanmalningar.

IKT-pedagog

Ansvarar for utbildningsinsatser och kompetenshojande
atgarder inom férbundets olika verksamhetssystem och
tekniska hjalpmedel.

Systemansvariga

Har det operativa ansvaret for att beslutade atgarder genomfors
och fér att giltig dokumentation runt IT-systemen finns.

Chefer Ansvarar for att understalld personal ar kanner till innehallet
informationssakerhetspolicyn och fér att riktlinjer och rutiner pa
IT-omradet efterlevs i verksamheten. Beslutar om ink&p av
digitala verktyg i den egna verksamheten.

Rektorer Ansvarar fér att kommunicera riktlinjer och rutiner pa

IT-omradet som galler elever.

Samtlig personal

Ansvarar for att aktivt arbeta fér en 6kad IT-sakerhet. All
personal ar skyldiga att patala brister i sdkerheten till narmaste
ansvarig och misstanke om sakerhetsincidenter eller person-
uppgiftsincidenter.

IT-sakerhetsrad

Fungerar som IT-chefens ledningsgrupp i fragor som rér
férbundets IT-sakerhet. Ansvarar for det systematiska kvalitets-
arbetet med avseende pa IT-resurser, arbetssatt och informat-
ionssakerhet. Ansvarar fér att ta fram riktlinjer och rutiner fér
verksamheten. | IT-sadkerhetsradet ska inga IT-chef, dataskydds-
ombud och intendent.

IT-strategigrupp

Ansvarar for det systematiska kvalitetsarbetet med avseende pa
funktionalitet, effektivitet och strategisk utveckling av férbun-
dets IT-miljéer. IT-chefen ar ssmmankallande.
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3 Generellariktlinjer

3.1 Medvetenhet

Alla anvandare av férbundets IT-resurser ska goras medvetna om vilka informationstillgangar
som finns inom organisationen och vilka risker som finns kopplade till dessa. Informationssa-
kerhetspolicyn och underliggande riktlinjer pa IT-omradet ska goras kanda i verksamheten.

3.2 Systematiskt kvalitetsarbete

Férbundets IT-resurser ska anpassas till verksamhetens behov. Utvecklingen av férbundets
IT-miljoer ska ske pa ett systematiskt satt och ta hansyn till samhallsutvecklingen, teknikut-
vecklingen och kostnader. Det systematiska kvalitetsarbetet ska inriktas pa funktionalitet och
sakerhet dar bada aspekterna ska ges lika stort utrymme. Utveckling av teknik ska ske paral-
lellt med utveckling av organisationens kompetens att anvanda tekniken pa avsett vis.

3.3 Informationsklassning och riskbedomning

For att avgdra vilket skydd som behdvs och hur olika typer av information far hanteras, ska
kanslig och/eller vasentlig information som hanteras inom férbundet klassificeras. Tillsam-
mans med klassificeringen ska riskbeddémningar avgoéra vilka sékerhetsatgarder som behdvs
for respektive informationstyp. Riskbeddmningar ska genomféras [&pande samt alltid vid
stoérre férandringar.

3.4 Atkomst och behérighet

Forbundets IT-resurser ska skyddas mot obehdrig atkomst med brandvaggar, antiviruspro-
gram och olika typer av skalskydd som begransar fysisk atkomst till serverrum och andra
IT-resurser.

Information i IT-system ska skyddas med antingen nagon form av autentisering eller genom
kryptering. Férbundet ska arbeta aktivt med behdrigheter i IT-system och gbéra medvetna
beddmningar av vilka anvandare som ska ha tillgang till systemen, fér att minska mangden
information som exponeras till olika anvandargrupper. Alla beslut och installningar som rér
anvandaratkomst ska regleras centralt i IT-miljon.

Personal far inte ta del av eller bereda sig tillgang till information utifran privata intressen.

3.5 Loggning och uppfoljning

Uppféljning och kontroll, bland annat genom granskning av loggar, ska vara en naturlig del i
férbundets informationssakerhetsarbete. Det ska finnas mojligheter for att dvervaka loggar
kontinuerligt och ett andamalsenligt system dar man kan s6ka fram handelser och granska
loggar pa ett effektivt satt.

3.6 Sdakerhetsincidenter

Sakerhetsincidenter och personuppgiftsincidenter ska rapporteras och utredas enligt fast-
stallda rutiner. Det ska finnas system fér avvikelsehantering, det vill saga rapportering av
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sakerhetsproblem och systematiskt arbete med &tgarder som ska férebygga eller minska
effekten av framtida incidenter.

Den som upptacker brister i informationssakerheten maste uppmarksamma sin chef eller
sakerhetsfunktionen pa det. Alla medarbetare maste ocksa rapportera handelser som kan
gOra att vara informationstillgangar utsatts for risker.

Forbundet ska ha en plan for hur verksamheten ska kunna uppratthallas och aterstallas i
handelse av en allvarlig incident eller kris.

3.7 Externa system och molntjanster

| de fall forbundet anvander system och tjanster fran externa leverantér ska tjansteavtal och i
forekommande fall personuppgiftsbitradesavtal upprattas som sakerstaller att leverantdren
lever upp till dmplig sakerhet och foljer gallande lagstiftning och éverenskomna instrukt-
ioner.

3.8 Inforande av nya system

Vid inférande av nya system ska hansyn tas till behov, kostnader och olika aspekter av
informationssakerhet och organisationens férmaga att tillhandahalla service och support. |
majligaste man ska befintliga system anvandas. Nya system ska i forsta hand ersatta system
som tas ur bruk eller fylla en funktion som inte kan tillgodoses i befintliga system.

IT-sakerhetsfragorna ska beaktas redan vid upprattandet av kravspecifikation och anskaffning
av informationssystem.

4 Revidering av dokumentet

Denna policy ska revideras vid behov i samband med férandringar i verksamhetens inriktning
och omfattning.

Inom ramen fér det systematiska kvalitetsarbetet ska en arlig revision av samtliga styrdoku-
ment och rutiner pa informationssakerhetsomradet genomforas.
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