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Jamtlands Gymnasieférbund
Granskning av | T-séker hetspolicy
2013-11-26

Sammanfattning

Vi har av revisorerna for Jamtlands Gymnasieforbund fatt i uppdrag att folja upp om IT-séker-
hetspolicyn efterlevs.

Revisorerna har bedémt att det finns en risk for att policyn inte efterlevs, och att riskerna for stor-
ningar i verksamheten uppstar.

Syftet med granskningen har varit att bedéma efterlevnaden av 1T-sakerhetspolicyn®.

Vi har darfor granskat om forbundet har rutiner for att klara ett urval av de mal som anges i
policyn och om forbundet:

o foljer upp tillgangligheten till 1T-systemen

o sakerstaller att alla anstélla som berors av IT far utbildning i IT-sdkerhet samt att rikt-
linjer for anvandning av IT-resurserna ar kanda av saval elever som personal.

o sdakerstaller att ansvarsfordelningen avseende samtliga IT-system ar aktuell, kartlagd och
dokumenterad.

o har rutiner for att sakerstélla att samliga sékerhetsincidenter rapporteras och utreds av IT-
samordnare eller liknande.

Generellt kan ségas att det gjorts ett gediget arbete med att ta fram rutiner, riktlinjer och policies.
Dokumenten borjar dock bli gamla och behdver uppdateras. Vi rekommenderar att IT-
sékerhetspolicyn uppdateras och kompletteras med en policy for informationssakerhet.

Vi rekommenderar ocksa att hela IT-avdelningens organisation ses 6ver da det ar helt uppenbart
att mycket av det som IT-sékerhetspolicyn stadgar, inte gors.

Vid granskningstillfallet saknades en komplett och aktuell systemférteckning inkluderande
ansvarsfordelning, dokumenterad riskbeddmning och atgarder samt loggar som kan identifiera
t.ex. intrangsforsok. Systemforteckningen haller pa att uppdateras och vi rekommenderar att
system for loggning inforskaffas. Loggning &r en forutsattning for att kunna upptécka
sékerhetsincidenter.

Forbundet har relativt gammal IT-infrastruktur som troligen kraver mer arbete av IT-tekniker &n
om infrastrukturen varit nyare. I genomsnitt har varje IT-tekniker dver 500 anvéndare att
supporta, vilket i alla jamforelser ar en hdg kvot.

Tillgadngligheten kan inte garanteras. Det sker ingen kontinuerlig 6vervakning av hur systemen
mar. Backup gors bara varannan till var tredje vecka. Var rekommendation ar att detta atgéardas
snarast méjligt och att backup kors en gang per dygn.

! Faststalld av direktionen 2007-05-21, § 34
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Granskning av | T-séker hetspolicy
2013-11-26

Rutiner for varje viktig server maste tillskapas for att fa igang ett alternativ vid ett eventuellt
totalhaveri.

Utbildning i IT-sakerhet behover forbattras. Det sker ingen kontroll 6ver att anvandare har forstatt
och tillampar uppstéllda krav i enlighet med IT-sékerhetspolicyn.

Bakgrund

Vi har av revisorerna for Jamtlands Gymnasiefoérbund fatt i uppdrag att folja upp om IT-séker-
hetspolicyn efterlevs.

Revisorerna har bedomt att det finns en risk for att policyn inte efterlevs, och att riskerna for stor-
ningar i verksamheten uppstar.

Syfte
Syftet med granskningen har varit att bedéma efterlevnaden av 1T-séakerhetspolicyn?.

Vi har darfor granskat om forbundet har rutiner for att klara ett urval av de mal som anges i
policyn och om forbundet:

o foljer upp tillgangligheten till IT-systemen

o sakerstaller att alla anstélla som berors av IT far uthildning i IT-sdkerhet samt att rikt-
linjer for anvandning av IT-resurserna ar kanda av saval elever som personal.

o sdakerstéller att ansvarsfordelningen avseende samtliga IT-system ar aktuell, kartlagd och
dokumenterad.

o har rutiner for att sdkerstélla att samliga sékerhetsincidenter rapporteras och utreds av IT-
samordnare eller liknande.

Avgransning

Var granskning &r 6versiktlig och avser som framgar under syftet forbundets rutiner avseende ett
urval av malen.

Revisionskriterier

Vi har beddmt om rutinerna/verksamheten uppfyller IT-sékerhetspolicy.

Ansvarig namnd/styrelse

Granskningen avser forbundsdirektionen, som ar ansvarig for forbundets verksamhet.

Rapporten har saklighetsgranskats av Linda Lignell, Mattias Ramstedt och Christer Jakobsson.

2 Faststalld av direktionen 2007-05-21, § 34
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Jamtlands Gymnasieférbund
Granskning av | T-séker hetspolicy
2013-11-26

M etod

Granskningen har genomférts genom:
e Dokumentstudie av relevanta dokument
e Intervjuer med berdrda tjansteman

Pr ojektor ganisation

Granskningen har genomfoérts av Goran Andersson, seniorkonsult.

Jamtlands Gymnasiefor bunds | T-séker hetspolicy

Utdrag fran forbundets | T-saker hetspolicy

"I T-sdkerhetspolicyn géller system och information som behandlas med hjalp av
informationsteknik. Saval organisatoriska atgarder som fysiska och logiska skyddsatgarder
inbegrips, sasom en faststalld IT-sdkerhetspolicy, ansvarsfordelning, utbildning, riskanalys,
behdrighetsregler, sékrad driftsmiljo, atkomstskydd i datorer, sakerhetskopiering, etc.”

"Det Overgripande malet med IT-sakerhetsarbete &r att minimera riskerna for storningar i

skolornas och enheternas verksamheter, pa grund av fel i eller felaktig anvandning av ett eller
flera IT-system. Vart IT-sakerhetsarbete innebar att:

o tillgéngligheten till IT-systemen ska sakerstéllas
e (data- och telekommunikation ska vara saker
e IT-systemen ska skyddas mot obehdrig atkomst

e driftsstorningar och intrang ska kunna foljas upp med hjalp av dokumenterad historik
(loggar)

e anvandare far endast tillgang till den information som behovs for att kunna utfora sina
arbetsuppgifter

e det som anstélld inte &r tillatet att besoka sidor pa Internet som enligt svensk lag ar
forbjudna eller kan anses som oférenliga med férbundets policys och planer

o leva upp till gallande lagar och externa krav pa forbundetst informationssystem

e alla anstillda inom férbundet som i sina arbetsuppgifter berors av IT ska fa utbildning i
IT-sékerhet

e anvandandet av forbundetts IT-system granskas systematiskt
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o arbetet med IT-sdkerhet ska bedrivas systematiskt och omfatta all verksamhet

o IT-sdkerhetsfragorna ska beaktas redan vid upprattandet av kravspecifikation och
anskaffning av informationssystem

o ansvarsfordelningen for samtliga 1T-system inom forbundets verksameht ska vara aktuell,
klarlagd och dokumenterad

o alla sékerhetsincidenter, konstaterade eller misstankta ska rapporteras till och utredas av
IT-samordnare eller motsvarande som férbundet utser

e forbundet ska ha IT-personal med rétt kompetens som fortlépande utbildas i takt med att
datorsystemen utdkas och forandras”

Kommentar

Vi bedémer att IT-policyn ar pa en rimlig niva. Dock, vilket framgar av foljande kapitel, &ar
efterlevnaden lag. Policyn faststalldes 2007 och utvecklingen inom IT gar snabbt. Vi
rekommenderar att policyn uppdateras for att sakerstédlla att den tacker in den utveckling som
varit sedan den uppréttades och beslutades.

I samband med detta kan med férdel &ven en informationssakerhetspolicy utvecklas och beslutas
om. Den relaterar till IT-sékerhetspolicy men tacker in sa mycket mer. Mer om detta finns att lasa
pa www.informationssakerhet.se , en sida som Myndigheten for Sékerhet och Beredskap (MSB)
ligger bakom.

Tillgangligheten till 1 T-systemen

For att Gverhuvudtaget fa tillgang till IT-systemen kravs att anvandaren, oavsett elev eller
personal, skriver under en forsakran om att anvandaren tagit del av och forstatt forbundets 1T-
sakerhetspolicy. Det finns val beskrivet i dokument hur distributionen och paskrift av IT-
riktlinjerna for anvéndare ska ske.

Anvandare far tillgang till systemen hemifran via sarskild inloggning. Vid lokal inloggning
utanfor skolan har anvandaren endast tillgang till sin egen dator.

Forbundet foljer inte systematiskt upp tillgdngligheten till de olika IT-systemen. Om en
anvandare av nagon anledning inte har tillgang till nagot system far denne signalera till 1T-
avdelningen som da utreder anledningen till detta.

Tillgangen till information Gver internet &r ej begransad. Det ar fullt mojligt att besoka vilken
hemsida anvandaren vill.

Backup av viktiga servrar gors med 2-3 veckors mellanrum. Det innebar att om nagon
anvandare blir av med data riskerar anvandaren 2 - 3 veckors arbete. Det finns dock en funktion
inbyggd i Novellnétet som gor att upp till 90 procent av datat kan aterskapas.
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Vid ett totalhaveri av en server finns det i princip inga sdkerhetsfunktioner. For ett par av
servrarna finns dedicerade reservservrar men det har inte gjorts nagot skarpt test pa aterstallning.
En beddmning &r att det kan ta upp till tre veckor innan en ny server kan vara igang.

Kommentar

Av IT-sdkerhetspolicyn framgar “anvandandet av forbundets IT-system granskas systematiskt”.
Det finns system som kontinuerligt dvervakar de system som anvénds och signalerar om det &r
risk for 6verbelastning eller liknande. Jamtlands Gymnasieforbund har inte ett sadant system.

Forbundet bor Gvervéga att begransa tillgangen till viss typ av information via internet.

Anledningen till att backup inte gors t.ex. varje natt beror pa att med den utrustning som
forbundet forfogar 6ver skulle det alldeles for lang tid att kora backup. Det skulle helt enkelt inte
hinnas med. Vi rekommenderar att underséka mgjligheterna och kostnaderna for att forbattra
rutinerna. Tills detta ar gjort rekommenderar vi att anvandarna informeras om detta forhallande sa
att de ges tillfalle att gora egna backuper pa viktiga dokument om de sa onskar. Troligen behovs
nagon form av bandrobotar i kombination med inkrementell backup. Att kora backup var tredje
vecka &r inte acceptabelt.

Vad galler sakring av servrar vid totalhaveri maste det finnas rutiner for varje server. | samband
med var granskning har nu ett sadant arbete pabarjats, vilket ar nédvandigt och gladjande.

Utbildning i I T-séker het

Det finns mycket bra information framtagen i form av riktlinjer for anvandning av férbundets IT-
resurser. Dessa riktlinjer har alla anvandare tillgang till. Nagon direkt utbildning halls daremot
inte. Det sker heller inga aktiviteter som gor att forbundet kan veta huruvida riktlinjerna ar kénda
av vare sig elever eller personal.

Kommentar

Bristen kan enkelt tgardas genom att t.ex. arligen lata anvandarna svara pa en webb-enkat eller
liknande, dar ett antal fragor rérande IT-sékerheten stélls. De som inte svarar, eller de som inte
har tillrackligt manga ratt pa fragorna kan stangas av och inte langre fa tillgang till IT-resurserna.

Av IT-sékerhetspolicyn framgar att “alla anstéllda inom forbundet som i sina arbetsuppgifter
berdrs av IT ska fa uthildning i IT-sékerhet”.
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Ansvar sfordelning

En forteckning over vilka system som finns ar framtagen och innehaller;
1) Namn pa systemet
2) Typ av system
3) Vem som dr systemagare
4) Vem som ar systemforvaltare
5) Vem som dr systemadministrator
6) Ven som driftar systemet

Dessutom framgar av dokumentet vad som forvantas av respektive systeméagare,
systemfdrvaltare, systemadministrator och den som driftar systemet.

Dokumentet ar dock inte helt aktuellt och det saknas uppgifter i flera av "rutorna”.
Kommentar

Dokumentet behdver uppdateras och kompletteras. Garna med sa detaljerad information som
mojligt, t.ex. istéllet for att ange Jimtlands Gymnasieférbund som systemégare bor en person
anges. Vi kan konstatera att i samband med var granskning uppdateras nu systemférteckningen.
Initiativet i sig &r gott och hade varit beromvért om uppdateringen varit ett resultat av en planlagd
och aterkommande revidering av alla styrdokument. Det framgar tydligt i 1T-sékerhetspolicyn att
"ansvarsfordelningen for samtliga IT-system inom forbundets verksamhet ska vara aktuell,
klarlagd och dokumenterad”.

Rutiner for siker hetsincidenter

Det finns inga rutiner for att sékerstalla att samtliga sakerhetsincidenter rapporteras och utreds av
IT-samordnare eller liknande. Det finns inga loggar éver t.ex. intrangsforsok eller liknande.

Kommentar

Det bor finnas nagon form av system som signalerar om det gors intrangsforsok. Skolan hanterar
delvis kansliga uppgifter om elever, daribland betyg. Det framgar ocksa av 1T-sékerhetspolicyn
att "driftsstorning och intrang ska kunna féljas upp med hjélp av dokumenterad historik (loggar)”.
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Ovrig saker het

L dsenor dshantering

Gymnasieférbundet anvander ett FirstClass-system tillsammans med alla 6vriga skolor i lanet
som kallas Zonline. Det &gs och driftas av Regionforbundet i Jamtlands La&n, tidigare
Kommunforbundet.

Fran deras anvandardatabas (som heter Zorro) finns en MIIS-koppling som provisionerar ut
anvandarkonton till kommunernas AD/eD. Darmed dr det samma anvéndarnamn och Isenord
som anvands i FirstClass som ocksa anvands for inloggning i Novell. Darmed &r det ocksa
reglerna for 16senord i FirstClass som styr hur ofta det uppdateras.

Jamtlands Gymnasieforbund har regler som sager att I6senord ska bytas var 60:e dag. Detta
fungerade vid granskningstillfallet inte. | praktiken behtvde anvéndaren inte andra l6senord.

Vad géller konstruktionen av Iésenord krdvs sex tecken varav en ska vara en siffra.
Kommentar

Efter vart besok har IT-samordnaren papekat bristerna till Regionférbundet och har fatt svar fran
dem att alla gruppers policy har blivit stélld till Standard efter senaste server-uppgraderingen.
Men det ska korrigeras s att JGY:s policyregel aterstalls, vilken &r 60 dagar.

Konstruktionen med sex tecken varav en siffra anses idag vara alldeles for enkel. Det finns
hundratals olika program pa internet idag som en "hackare” kan anvanda for att knacka ett sadant
I6senord pa nagra fa sekunder.

Systemet tillater hardare krav pa l6senordskonstruktion och vi rekommenderar att kravnivan hojs.
Det gar t.ex. att stalla krav pa;

- Minsta antalet tecken i I6senordet

- Blandat bokstaver och siffror samt specialtecken

- Uppmaning att byta lésenord med valda intervaller
- Blockning av tidigare anvanda l6senord

Fysisk siker het

Alla servrar som driftas av forbundet star i ett sarskilt rum med luftkonditionering. Utrustning for
backup star i ett annat rum. Serverrummet har vaggar av betong och en dorr av trd. Backup-
rummet har vaggar av betong och dorr av stal.
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Vid ett eventuellt stromavbrott finns en UPS® som forsérjer servrarna med elektricitet under
2 -3 timmar.

Datorer som star i datasalar ar fysiskt fastlasta.
Kommentar
Den fysiska sakerheten &r god forutom att dorren till serverrummet bor bytas till en dorr som star

emot brand. 2 - 3 timmar UPS ar tillrackligt for att vid 1angre stromavbrott géra en kontrollerad
avstangning av systemen.

| T-saker hetshojande atgarder och resursbehov

For att arbeta med IT-sdkerhetshdjande atgarder kravs en riskbedomning. Denna skall
dokumenteras och ligga som underlag till atgarder. Nagon strukturerad riskbedémning gors inte,
vilket inte innebdr att tekniker och IT-samordnare inte vet vilka system som &r mest Kritiska.

Det finns heller ingen medveten satsning pa IT-sakerhetshéjande atgarder.

Forbundet har i nulaget 5,5 IT-tekniker och ca 3 150 anvandare. Teknikerna kanner att de kan fa
den utbildning som de behdver, men att det inte finns tid att vidareutbilda sig.

Forbundet haller just nu pa med att bygga om lokaler och delvis dra nytt nét. | samband med detta
kommer natdragningen att dokumenteras, nagot som inte skett i stérre omfattning tidigare.

Forbundets IT-samordnare & numera dven ansvarig for marknadsforing av gymnasieforbundet.
Kommentar

5,5 IT-tekniker pa 3 150 anvandare innebar 6ver 570 anvandare per tekniker. Vi anser att det ar
mycket. Det ar omdjligt att pa ett objektivt satt sdga hur manga anvandare varje tekniker bor
kunna hinna med. Det beror valdigt mycket pa hur systemen &r uppsatta, hur manga
automatiserade processer som finns, vad som kan goras i systemen, anvandarnas datormognad
och mycket mer. Pa olika diskussionsforum for IT-tekniker pa internet talas det om antal
anvandare som ligger langt under 570 per anvandare.

Vi rekommenderar att en genomlysning av IT-teknikernas arbetssituation gors.

KPMG, dag som ovan

Go0ran Andersson
Seniorkonsult

% Uninterruptible power supply
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