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Jamilands Gymmasieforbund
Granskning av tilldimpning av personuppgifisiagen
2014-12-09

Sammanfattning :

Vi har av revisorerna i Jimtlands gymnasieférbund fitt i uppdrag att granska om gymnasie-
forbundet har fOrutsdttningar att efterleva personuppgiftslagen! (Pul). Uppdraget ingir i
revisionsplanen for &r 2014,

Syftet med granskningen dr att beddma om Jémtlands Gymnasieforbund k#nner till och efterlever
den checklista som SKL tagit fram. Vi har ddrfor granskat om rutinerna fréimst uppfyller den
checklista fér skolor som SKL tagit fram som sttd for skolor,

Sammanfattningsvis beddmer vi att rutiner, dokumentation och riktlinjer keing hanteringen av
personuppgifter i skolan kan forbittras. Bedmningen &r att direktionen inte foljer upp
fordndringar i verksamheten som paverkar Pull pé et tillfredstillande sétt. Vi beddmer ocksé att
checklistorna anviinds i 14g utstriickning och att bittre kiinnedom ute 1 verksamheten vore
onskvirt. Vidare bedtmer vi att det finns inga tydliga rutiner for hur standardavtal ska hanteras
och vad som dr tilledckligt eller £or att sikerstiilla att rétt villkor uppfylls vid risken att uppgifter
dverftrs till tredje land.

Vi noterar att SKL:s checklista anviinds i vissa fall och viss dokumentation sker i form av
forteckningar och personuppgiftsbitridesavtal men vi beddmer att direktionen inte gjort
tillrdckligt fiir att sikerstdlla sitt ansvar utifrdn Pul,

Vira sammanfattade rekommendationer #r:

att  det alltid bor uppréttas bitridesavtal nér en externa part far i uppdrag att lagra eller behandla
personuppgifter, se punkt 10.

att  JGY bér 8lja upp PuL mer systematiskt, Information om nya system och nya och forfalina
forteckningar rekommenderas i samband med delars- och arsbokslut, se punkt 11,

att  JGY bor infora som rutin att anviinda SKL:s checklista vid inf6randet av nya IT-system, se
punkt 12,

Vi har dven limnat ett antal rekommendationer som #r viktiga att beakta om JGY avser att anvinda
sig av 8.k, molntjfinster med t.ex. extern datalagring, vilket blir allt mer vanligt, se bl.a. avsnitt 10
och 11.

1 SFS 1998:204
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Jadmtlands Gyinnasieférbund
Granskming av #liGmpning av personuppgiftsiagen
2014-12-09

Bakgrund

Vi har av revisorerna i Jdmtlands gymnasieftrbund fitt i uppdrag att granska om gymnasie-
forbundet har forutsittningar att efterleva PuL. Uppdraget ingar 1 revisionsplanen for ar 2014.

Under &r 2013 uppmirksammade datainspektionen vid ett antal tillsynstirenden att ett antal skolor
i Sverige inte efterlevde PuL. SKL? upprittade med anledning av synpunkterna som stéd till skolor
en checklista som sammanfattar vad skolotna miste tinka pa vid behandling av personuppgifter.

Jamtlands gymnasieftrbund anvinder i likhet med andra skolor I'T-stéd {61 efevadministrationen,

Under senare &r har nya tekniska ldsningar, bl.a. molntjdinster, marknadsférts mot skolor.
Revisionen bedémer att det finns en risk att JAmtlands gymnasieforbund inte efterlever PuL.

Syfte

Syftet med granskningen dr att bedéma om Jimtlands Gymnasieférbund kiinner till och efterlever
den checklista som SKI. tagit fram.

V1 har ddrfor granskat
om rutinerna framst uppfyller den checklista f6r skolor som SKE tagit fram som stéd for skolor.

Avgrinsning

Granskningen &r 6versiktlig och avgriinsad frémst till IT-system och molntjéinster.
Revisionskriterier

Vi har beddmt om rutinerna/verksamheten uppfyller

e Personuppgiftslagen

o SKlL:s skrift "Végledning om molntjinster i skolan” samt “Mall: PulL-bedtmning och
riskanalys av molntjénst i skolan”,

Ansvarig nimnd/styrelse
Granskningen avser Jamtlands gymnasieférbunds direktion

Rapporten #r saklighetsgranskad av Mikael Cederberg (férbundschef) och Ingela Carlsson
(forbundssekreterare).

2 Sveriges kommumer och landsting
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Jamtlands Gymnasiefirbund
Granskning av titldmpning av personuppgifislagen
2014-12-09

Metod

Granskningen har genomfirts genom:

o Dokumentstudie av relevanta dokument

¢ Interviuer med berdrda tjinstemén och politiker

Projektorganisation

Granskningen har genomférts av Kristoffer Bodin, revisorsassistent, under ledning av Lena Medin,
certifierad kommunal revisor,

Lagar och praxis

Personuppgiftslagen — PulLL

Personuppgiftsiagen (PuL) reglerar hur juridiska och fysiska personer (myndigheter, foretag,
enskilda, m.fl.) fir hantera personuppgifter och tar framforallt sikte pd databehandling. Lagen
bygger pd dataskyddsdirektivet (46/95/EG) och har tillkommit i syfte att skydda den personliga
integriteten.

Det finns fyra huvudsakliga fragor som bor beaktas:

- om PUL &r tilldmplig (2-8 §§)

- om behandlingen 4r tilldten (9-22 §§)

- om den & anmilningspliktig (36-37 §§)

- vilka krav som stills pa behandlingen nér den #r igéng (9, 23-35 och 42 §§).

Det &r den personuppgiftsansvarige som ska se till att behandlingen av personuppgifter féljer PuL,
Den personuppgiftsansvarige &r den juridiska person eller myndighet som bestdimmer dndamélen
och medlen f6r behandlingen av personuppgifterna. I kommunal verksamhet dr det forvaltnings-
myndigheten d.v.s. nimnd eller motsvarande som #r personuppgifisansvarig. Hos Jamtlands
Gymnasieférbund (fortséttningsvis JGY) &r det forbundets direktion som #r personuppgifts-
ansvarig,

Vanligtvis &r vaje behandling av personuppgifter anmélningspliktig till tilsynsmyndigheten, i det
hir fallet Datainspektionen. Om den personuppgiftsansvarige har utsett ett personuppgifisombud
(PUO) och anmélt detta till Datainspektionen behtvs dock inte en sidan anmilan géras, PUO har
ansvar att se till att lagar och regler foljs och att fora forteckning dver de behandlingar av
personuppgifter som genomfdrs. JGY har utsett ett PUO som &r anmlt till Datainspektionen.

Den personuppgiftsansvarige kan viilja att 14ta ndgon annan behandla personuppgifterna enlipt
givna instruktioner. Det skall finnas ett skriftligt avtal om persomuppgifisbitridets behandling av
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Granskning av tillampning av personuppgifisiagen
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personuppgifter for den personuppgifisansvariges rikning. [ det avtalet skall det sirskilt foreskrivas
att personuppgifisbitridet far behandla personuppgifternabara i enlighet med instruktioner fran den
personuppgifisansvarige och att personuppgiftsbitriidet 4r skyldig att vidta de &tgiirder som avses i
31 § forsta stycket, d.v.s. att limpliga tekniska och organisatoriska dtgiirder ska vidtas for att skydda
personuppgifterna.

Datainspektionen

Datainspektionen ar tillsynsmyndighet f6r behandling av personuppgifter och kan genomfora
inspektioner for att sikerstilla detta. Efter att tillsyn dr genomford skrivs ett protokoll och rendet
kan avslutas utan anmétkning eller sa kan tillsynsobjektet f4 aliggande att inom en viss tid &tgéirda
uppdagade brister. Ar bristerna allvarliga kan Datainspektionen utfirda ett vitestreldggande.

Datainspektionen riktade 2011 kritik mot en kommun f8r att avtalet med en molntjanst inte
uppfyllde villkoren i Pul, ndgot som blev dverklagat men som Férvaltningstiitten faststillde 2013,
Datainspekiionen har en checklista, ”Checklista for skolor”, som dversiktligt tar upp punkter som
dr viktiga aft kiinna fill fér skolor som anviinder IT-stdd. Datainspektionen har ocksé gett ut en
skrift i forebyggande syfte som heter “Personuppgifislagen och molntjénster i skolan™.

Sveriges kommuner och landsting — SKL

SKL &r en arbetsgivar- och intresseorganisation for alla kommuner, landsting och regioner i
Sverige. SKL:s uppgift dr att stddja och bidra till att utveckla medlemmarnas verksamhet. SKL tar
ofta fram véigledningar for kommuner och landsting inom olika aktuella omraden.

SKL har geft ut skriften "Vigledning om molntjinster i skolan” for att stdtta ndmnder i
bedémningen om molntjéinster som ska implementeras i verksamheten stimmer Gverens med
kraven i PuL. Skriften tar bla. upp ansvar, behandling av personuppgifter, riskanalys,
personuppgifisbitrddesavtal, verforing till tredje land. Till skriften finns ocksd en mall "Pul-
bedémning och riskanalys av molntjénst i skolan”. I den mallen finns alla punkter nimnden behéver
stimma av infor bedémningen och &ven en mall for en risk- och sérbarhetsanalys.

IT-system och tjinster

JGY anvinder idag e-postsystemet First Class for kommunikation och mélet ir att byta ut detta
system mot en molntjinst eller ett vanligt nyare e-postsystem. For nirvaro och dokumentation
anviinds ett system som heter Dexter. Servrarna fér First Class stir hos Regionfdrbundet och
servrarna  [r Dexter hos en leverantér 1 Véxjs. Enligt uppgifi finns det inget
personuppgiftsbitridesavtal (bitrddesavtal) mellan JGY och Regionférbundet eller leverantéren i
Vixjo. Andra system som hanterar personuppgifter med externa parter inblandade #r bland amat

passeringssystemet till lokalerna, register for busskort, elevregistreringssystemet Extens och

elevenkiiter.

Di kiinslig information registreras i Dexters omdmesmodul stélls krav pa 1T-sikerheten, nivan pa
sdkerheten bestdmmer nivan pa informationens kénslighet. For vanliga anvindarkonton i Dexter dr
det en relativt 1ag nivé pa sdkerhetsldsningen med ett enkelt inlogg med anviindar-1D och l§senord.
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Det innebir att det hanteras inte kéinsliga personuppgifier i det systemet. Det finns inget fritextfilt
i frinvaroanmélan och begreppet “sjuk™ anviinds inte som franvaroorsak. I omdSmesmodulen
registreras ddremot elevens nuvarande nivd och framétsyftande dtgirder vilket riknas som kénsliga
uppgifier. Ndr modulen inférdes utbildades personalen och det finns riktlinjer for utvecklingssamtal
i Dexter’. I riktlinjerna finns utdrag ur Datainspektionens *Checklistor for skolor”, en arbetsgéng
samt exempel p& omdtmen. Dexter &r kopplat till olika roller. En lirare ser bara elever kopplade
till sin roll. Elever och foriildrar ser bara sig sjilva medan administrator och rektor ser alla inom
enheten. Behdrigheten delas ut av personaladministratérerna utifrén befattning. Gamla konton ska
administratdrerna  gallra bort. Behdrigheten for elever och vérdnadshavare hanteras av
elevadministratirerna,

Miénga skolor vill anviinda sig av molntjénster fr att enkelt l6sa behovet av e-post, lagring av
arbetsmaterial med mera. JGY anvéander vid tidpunkten for granskningen ingen molntjlinst men
olika alternativ har eller ska utvérderas. Google Apps eller Google Apps For Education som
verktyget heter #r eft plattformsoberoende, kommunikations- och samarbetsverktyg, Denna
molntjéinst har utviirderats av en arbetsgrupp tillsammans med &vriga kommuner i Jimtland genom
Regionf6rbundet Jamtlands lin. Frin JGY deltog IT-samordnaren i arbetsgruppen. Syftet med att
anviinda verktyget ir for att tillgingliggora undervisningsmaterial och omvirldsinformation genom
delning av material mellan elev och lirare samt att Ska det digitala lirandet och kompetensen.
Hnligt uppgift kommer elever och ldrare i ett e-postkonto enbart for det digitala lirandet. Lararna
kommer i Gvrigt att anvéinda det lokala e-postsystemet. Inga kiinsliga uppgifter som franvaro, betyg
och individuella omdémen kommer enligt uppgift att registreras i Google Apps. Arbetsgruppens
bedémning blev att Googles standardavtal uppfylide villkoren i Pul samt att risk- och
sarbarhetsanalysen som gjordes utifrén SKL:s mall visade pa liga risker.

Beddmningen blev vidare att Google Apps kunde inféras men att det var upp till varje huvudman
att sjélv bestimma om tjdnsten skulle inforskaffas eller inte. JGY valde att inte inférskaffa Google
Apps di JGYs representant i arbetsgruppen inte delade gruppens bedémning av riskerna. IT-
samordnaren sig det betydligt mer sannolikt att kinsliga uppgifter registreras av misstag 4n
arbetsgruppen. Det ledde till att direktionen aldrig fattade beslut i frigan utan istiliet ska Microsofts
molntjénst Office 365 utvéirderas. Det skulle kunna ge en helhetslésning for e-post och delning av
material utan att det behdvs tvd system, en molntj#nst och eit lokalt e-postsystem. Da JGY inte vill
registrera alltfor kinsliga uppgifter i en molntjinst utvirderas dven en teknisk losning dar
information kan lagras pa egna servrar om informationen beddms vara for kénslig for att liggas ut
PA externa servrar.

Kommentar
Vi noterar att JGY har servrar och databaser utlokaliserade hos externa parter dir det saknas
bitriidesavtal. Vir beddmning &r att det alltid bor uppriittas bitrddesavtal n#ir en externa part far i

uppdrag att lagra eller behandla personuppgifier.

Vi noterar att JGY gjorde en annan riskbeddmning av Google Apps &n Regionfrbundet och att
JGY sag att det finns en betydande risk aft kiinsliga uppgifter registreras av misstag i systemet.

3 Faststillt 2012-10-10,
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Vinoterar ocksd att JGY ir ute efter en molnijiinst med en e-postldsning for att undvika tvé system.
Da skillnaden mellan de tvd molntjnsternas e-posttjdnster bedoms vara sma 4r det viktigt att
kritiken mot Google Apps beaktas i utvérderingen av Office 365. Om elever ska 3 eit e-postkonto
méste det finnas tydliga riktlinjer for vilka uppgifter som fAr skickas till vem. Som exempel skulle
kommunikation mellan personal kunna kallas intern och all 6vrig kommunikation for extern och
sedan upprittar man riktlinjer for intern respektive extern kommunikation, Aven risken for felaktig
delning av dokument bér vara relativt lika i bada molntjénsterna vilket innebir att oavsett
molntjénst har direktionen ett ansvar att den information som tilldts registreras i de olika verktygen
regleras och att kraven pé anvndarna tydliggors.

Vidare bedSmer vi det som viktigt med en systematisk uppfoljning av anvindandet genom
stickprov fidn dataloggar, utdelat material till elever eller liknande.

Vi rekommenderar:

att  det alltid bor uppréttas bitréddesavtal niir en externa part fir i uppdrag att lagra eller behandla
personuppgifter,

att  om JGY infdr en molntjiinst bor riktlinjer utarbetas som tydligsr krav och ansvar utifran PuL.
vid handhavandet av molntjénstens verktyg.

Rutiner och ansvar kring PuL

JGYs PUOQ, Ingela Carlsson, har bland annat ansvar for att se till att det finns forteckningar dver
behandlingen av personuppgifter. Det finns forteckningar 6ver en rad system och aktiviteter dér
behandlingen av uppgifier som kan vara kiinsliga utifrén Pul framgér. PUQ uppger att det bér finnas
forteckningar 6ver alla system men att det kan saknas foteckningar Sver de dldsta systemen. Detta
atgfirdas allt eftersom hon fér kinnedom om dem. Det finns inga allm#nna skriftliga rutiner om Pul.
t.ex. vad som ska goras vid inférandet av ett nytt system. Diremot finns det instruktioner for vad
som fér och inte far skrivas i specifika system.

Direktionen far sporadiskt information om arbetet med PulL. Vid infrandet av nya stérre system
far dircktionen en dragning av ansvarig tjénsteman. Enligt uppgift har det forekommit en dragning
om Pul, och molntjénster men Pul. tas inte upp rutinméssigt. Nya forteckningar foredras eller
delges inte direktionen. Ordférande skriver under bitridesavtalet men i vrigt informeras inte
direktionen. PUO planerar att ordna utbildning i PUL f6r nya direktionen efter arskiftet och for
personalen.

Enligt SKL bor en risk- och sarbarhetsanalys genomfSras vid inforandet av en ny tjanst. En sadan
analys gjordes vid utvirderingen av Google Apps och kommer goras vid utviirdering av Microsoft
Office 365. Enligt uppgift gors det inte en risk- och sérbarhetsanalys for alla system utan bara niir
det dr storre system som ska inforskaffas. Dessutom dr SKL:s och Datainspektionens skrifter enligt
uppgift relativt okénda ute i verksamheten. IT-samordnaren och PUO har anvint SKL:s skrift
praktiskt men har enligt de sjilva begrinsad kinnedom om Datainspektionens checklista,
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Kommentar

Vi beddmer att fdrteckningar dr ett systematiskt sitt att dokumentera hur personuppgifter
behandlas. Det &r viktigt att forteckningar uppdateras 18pande for alla system och att direktionen
har kiinnedom om dessa. Beddmningen & ddrfér att direktionen inte foljer upp foréndringar i
verksamheten som péverkar Pul. pd ett tillfredstillande sitt. Direktionen borde dtminstone delges
nya, indrade och f6rfallng fSrteckningar eller pd annat st systematiskt fa informationen tili sig.

Vi beddmer ocksa att checklistorna anvinds 1 [8g utstrickning och att bittre kiinnedom ute i
verksamheten vore tnskvért. Checklistorna dr til] for att fungera som sttd till personer som hanterar
personuppgifier och 44 bir checklistorna vara kiinda ute i verksamheten.

Vi rekommenderar:

att  JGY bor f6lja upp PuL mer systematiskt. Information om nya system och nya och frfallna
forteckningar rekommenderas i samband med delérs- och drsboksiut.

att  JGY bér genomfora en utbildning om Pul, i samband med molntjdnster samt att checklistorna
implementeras i verksamheterna.

Avtal

Bitriidesavtal tecknas alltid vid inférandet av nya system medan det for #ldre system inte alltid finns
avtal upprittade. Om det finns standardavial kollas dessa igenom forst for att sékerstilla att
villkoren uppfyller PuL. I de flesta fall nidr nya system ska infbras utformas ett separat bitradesavtal
som reglerar ansvaret for att Pul. foljs av leveranttren. IT-samordnaren har inte stott pa sd méinga
standardavtal &n.

Leveranttrer av molntjénster kan ibland ha servrar utomlands och det stélls speciella krav pa avtalet
beroende pé i vilket land servrarna finns. Vid utviirderingen av Google Apps framkom att deras
servrar fanns i tredje land. Deita reglerades dock i Googles standardavtal dér det angavs att Google
hade ett Safe Harbor-avtal, vilket kriivs enligt SKL:s skrift om servrarna finns i USA. Microsoft
har uppgett ait deras servrar finns pa Irland men utviirderingen kring Office 365 har inte kommit
1gang in.

Kommentar

Vi beddmer att det finns inga tydliga rutiner for hur standardavtal ska hanteras och vad som &r
tillrackligt. Enfigt SKI. kan standardavtal mycket viil gd att anviinda under fSrutséttning att
nédvindiga villkor framgér tydligt.

Vidare beddmer vi att det inte finns tillvickliga rutiner for att sikerstélla att rétt villkor uppfylls vid
risken aft uppgifter tverfors till tredje land. T SKL:s checklista redogérs for vad som giller niir
uppgifier verfors till tredje land och vilka avtal som behé&vs.
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Vi rekommenderar:
t

att  JGY bor infora som rutin att anviinda SKL:s checklista vid inférandet av nya IT-system.

KPMG, dag som ovan

o . Y

Kristotfer Bodin Lena Medin
Revisorsassistent Certifierad kommunal revisor
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