
Alla som använder Jämtlands Gymnasieförbunds 
IT-resurser har ett ansvar för säkerheten. Förbundets 
IT-säkerhetspolicy antas av förbundets direktion. Den 
omfattar alla användare av förbundets IT-infrastruktur 
och berör därmed både elever, anställda och förtro-
endevalda. All personal inom förbundet svarar för att 
aktivt arbeta för en ökad IT-säkerhet. Du ska, om så 
är möjligt, åtgärda eller i annat fall påpeka brister i 
säkerheten. 

Som användare måste du givetvis ta hänsyn till 
rådande lagar. Exempel på lagar som påverkar förbun-
dets informationsverksamhet är Personuppgiftslagen 
(PuL), Sekretesslagen, Tryckfrihetsförordningen och 
Upphovsrättslagen. För mer information kring of-
fentlighets- och sekretessregler samt PUL - kontakta 
skoladministratörer eller skolledning.

För att få tillgång till skolans interna nätverk och olika 
verksamhetssystem krävs personligt användar-ID och 
lösenord. Utgångspunkten är att användare endast 
ska ha tillgång till den information som behövs för 
att kunna utföra sina arbetsuppgifter. Gästnätverket 
ger Internetaccess men ingen tillgång till våra övriga 
nätverksresurser. Nätverksnyckeln erhålls på skolan.

Om du bryter mot förbundets IT-riktlinjer eller 
inte följer förbundets IT-säkerhetspolicy kan det få 
arbetsrättsliga konsekvenser. Om det handlar om ett 
lagbrott kommer handlingen även att polisanmälas.
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tänk på att
•	 du använder förbundets IT-utrustning som 

redskap i arbetet
•	 programvaror eller utrustning som installeras på 

datorerna och alla filer som du lagrar ska vara 
avsedda för ditt arbete

•	 alla program som installeras på förbundets dato-
rer måste ha giltiga licenser

•	 du är ansvarig för alla meddelanden och filer 
som du skickar eller delar med andra i systemet

•	 inte skicka sekretessbelagda eller känsliga upp-
gifter via epost eller lagra känslig information i 
molntjänst 

•	 inte koppla in privat utrustning på förbundets 
interna nätverk. I undantagsfall kan tekniker 
godkänna tillfällig inkoppling om särskilt behov 
föreligger

•	 fjärruppkoppling till nätverket endast är tillåten 
enligt gällande instruktioner från förbundets 
datatekniker

•	 skydda dina lösenord så att de inte kommer i 
orätta händer

•	 logga ut eller låsa datorn när du lämnar den 
obevakad

•	 kontrollera din e-post och information på sko-
lans intranät minst en gång per arbetsdag och ge 
återkoppling om att meddelande kommit fram 
inom en arbetsdag

•	 när du använder dig av e-post, Internet och an-
dra elektroniska kommunikationsformer lämnar 
du digitala spår efter dig

•	 du som användare ska medverka till en god 
IT-säkerhet och vara uppmärksam på händelser 
som verkar tvivelaktiga. Kontakta din rektor/
chef eller förbundets IT-arkitekt om du upp-
täcker något misstänkt 

•	 när du använder förbundets IT-resurser får du 
inte utsätta dig själv, din arbetsgivare eller någon 
annan för skada eller obehag

•	 nedladdning, spridning eller lagring av rasistiskt, 
extrempolitiskt, våldskildrande, pornografiskt 
eller annat kränkande eller förnedrande material 
som kan anses som oförenligt med förbundets 
policys och planer är inte tillåtet

•	 spridning av bilder och musik som du inte har 
tillstånd till är inte tillåtet

•	 spridning av bilder eller andra personuppgifter 
på personer som inte godkänt det är inte tillåtet

•	 skicka virus, spam eller göra andra medvetna 
försök till sabotage är förbjudet

•	 skicka meddelanden under annan identitet än 
din egen är inte tillåtet

•	 hantera utrustningen varsamt.


