FOR PERSONAL

Riktlinjer for anvindning av
Jimtlands Gymnasiet6rbunds I'T-resurser

Alla som anvinder Jimtlands Gymnasieforbunds
IT-resurser har ett ansvar for sikerheten. Forbundets
[T-sidkerhetspolicy antas av férbundets direktion. Den
omfattar alla anvindare av forbundets I'T-infrastrukeur
och beror dirmed bade elever, anstillda och f6rtro-
endevalda. All personal inom férbundet svarar for att
aktivt arbeta for en 6kad I'T-sikerhet. Du ska, om si
ar mojligt, drgirda eller i annat fall pdpeka brister i
sikerheten.

Som anvindare maste du givetvis ta hinsyn till
radande lagar. Exempel pé lagar som paverkar f6rbun-
dets informationsverksamhet dr Personuppgiftslagen
(PuL), Sekretesslagen, Tryckfrihetsforordningen och
Upphovsrittslagen. For mer information kring of-
fentlighets- och sekretessregler samt PUL - kontakta
skoladministratorer eller skolledning.
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For artt fa tillgang till skolans interna nitverk och olika
verksamhetssystem krivs personligt anvindar-ID och
16senord. Utgangspunkten ir att anvindare endast

ska ha tillgang till den information som behévs for

att kunna utféra sina arbetsuppgifter. Gistnitverket
ger Internetaccess men ingen tillgang till vira 6vriga
nitverksresurser. Nitverksnyckeln erhalls pa skolan.

Om du bryter mot férbundets I'T-riktlinjer eller
inte foljer forbundets IT-sikerhetspolicy kan det fa
arbetsrittsliga konsekvenser. Om det handlar om ett
lagbrott kommer handlingen 4ven att polisanmilas.
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du anvinder forbundets IT-utrustning som
redskap i arbetet

programvaror eller utrustning som installeras pa
datorerna och alla filer som du lagrar ska vara
avsedda for ditt arbete

alla program som installeras pa forbundets dato-
rer maste ha giltiga licenser

du idr ansvarig for alla meddelanden och filer
som du skickar eller delar med andra i systemet
inte skicka sekretessbelagda eller kinsliga upp-
gifter via epost eller lagra kinslig information i
molntjinst

inte koppla in privat utrustning pa férbundets
interna nitverk. I undantagsfall kan tekniker
godkinna tillfillig inkoppling om sirskilt behov
foreligger

fjarruppkoppling till ndtverket endast 4r tillaten
enligt gillande instruktioner fran forbundets
datatekniker

skydda dina 16senord sa att de inte kommer i
oritta hander

logga ut eller lasa datorn nir du limnar den
obevakad

kontrollera din e-post och information pa sko-
lans intrandt minst en gang per arbetsdag och ge
aterkoppling om att meddelande kommit fram
inom en arbetsdag

nir du anvinder dig av e-post, Internet och an-
dra elektroniska kommunikationsformer limnar
du digitala spar efter dig

du som anvindare ska medverka till en god
[T-sikerhet och vara uppmirksam pa hindelser
som verkar tvivelaktiga. Kontakta din rektor/
chef eller férbundets IT-arkitekt om du upp-
ticker ndgot misstinke

ndr du anvinder forbundets I'T-resurser fir du
inte utsitta dig sjilv, din arbetsgivare eller nagon
annan for skada eller obehag

nedladdning, spridning eller lagring av rasistiskt,
extrempolitiske, valdskildrande, pornografiskt
eller annat krinkande eller férnedrande material
som kan anses som oférenligt med férbundets
policys och planer ir inte tilldtet

spridning av bilder och musik som du inte har
tillstand till 4r inte tillatet

spridning av bilder eller andra personuppgifter
pa personer som inte godkint det 4r inte tillatet
skicka virus, spam eller géra andra medvetna
forsok till sabotage ar forbjudet

skicka meddelanden under annan identitet 4n
din egen ir inte tillatet

hantera utrustningen varsamt.



